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概 要  

Ⅰ .沿革  

国立感染症研究所では、平成 5 年度より所内の研究者

向け情報ネットワーク回線の試験運用を開始し、翌平成 6

年度より研究情報ネットワーク（NIH-NET）整備事業として

本格的な情報ネットワークが導入された。NIH-NET は、所

員の e-mail の利用・Web サイト閲覧・公式 Web サイトの開

設などの所員のインターネット利用基盤であると共に、各部

が科研費・事業費等で構築・運用している個別情報システ

ムにネットワーク環境とインターネット接続サービスを提供す

ることで、事業費・研究費の効率化に寄与している。平成

10 年には感染研の各庁舎を結ぶテレビ会議システムに回

線を提供、平成 23 年には電話回線の IP 化に参画し、庁舎

間回線の情報・音声網共通化を行った。平成 24 年度より、

政府の情報システム最適化計画に従い、公式 Web サーバ

と感染症情報センター（現感染症疫学センター）の情報シ

ステムが統合され、新たに「所外向け Web サーバ」として

NIH-NET から独立し、その運用のために新たにホームペー

ジ管理運営委員会が設置された。同時に、所外向け Web

サーバはページ更新・管理を一元的に行う Web アプリケー

ション（CMS）を商用 IaaS 環境で運用する、いわゆるシステ

ムのクラウド化を実現した。このシステムは、平成 27 年 4 月

からシステム構成をほぼ同一にしたままで「政府共通プラッ

トフォーム」上に移行され、サーバ能力が増強された。一方、

NIH-NET は、平成 24 年度のシステム更新時に仮想サーバ

システムを本格導入するとともに回線系にネットワークパー

ティション機能を持つネットワークスイッチを導入し、他の情

報システムも同一インフラ内で構築可能な共通基盤回線と

しての性格を持たせることで一層の低コスト化・高性能化・

省電力化を実現した。平成 28 年度のシステム更新では、こ

のコンセプトをさらに推し進め、主要なサーバをすべて仮想

マシンとして運用する構成とした。また、研究環境における

情 報 量 の 増 大 に 対 応 す る た め 、 ネ ッ ト ワ ー ク 末 端 ま で

1Gbps で通信できる環境と、3 拠点およびＳＩＮＥＴ間の通信

帯域の増強を行った。 

情報ネットワークに付随する情報セキュリティリスクの増大

に対応するため、NIH-NET では平成 13 年度に「研究情報

セキュリティ規範」を整備した。平成 17 年 12 月 13 日の「政

府機関の情報セキュリティのための統一基準」の決定に伴

い、研究情報セキュリティ規範は平成 18 年度に「セキュリテ

ィ対策実施手順」に改定・平成 18 年 10 月より運用開始す

ることで、統一基準への準拠を行った。これらの文書には、

情報セキュリティ監査と情報セキュリティ教育の実施が義務

づけられており、両者とも平成 15 年度から実施されている。

平成 19 年より NIH-NET を含めた所内の情報システムのセ

キュリティに総合的に対応するため、研究情報委員会を情

報セキュリティ委員会に組織再編した。平成 23 年 4 月には、

情報セキュリティ委員会の策定した「国立感染症研究所情

報 セキュ リティポリシー」が施 行 された。これに従 って、

NESID−NIH-NET 間情報共有の際の情報セキュリティ実

施手順および所外向け Web サーバ情報セキュリティ実施

手順が、それぞれ平成 24 年 10 月と平成 25 年 3 月に定め

られた。平成 27 年度 6 月に発覚した日本年金機構におけ

る情報漏えい事案を機に、厚生労働省管轄の各機関に情

報セキュリティ体制の更なる整備と強化が求められた。感染

研は、対応策として同年末にインシデント対策組織である

CSIRT（Computer Security Incidence Response Team）を設

立し、情報運営委員会がその実質的な主体となって活動

を開始した。また、標的型メール攻撃への対応として、新た

にメール検知・エンドポイント検知・クライアント管理の３つの
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追加セキュリティ対策システムの導入を計画し、これらは本

年度より運用を開始した。情報セキュリティの政府統一基

準にある所轄官庁の情報セキュリティポリシーを所のポリシ

ーとするべきであるという平成 28 年度の厚生労働省の指導

により、「国立感染症研究所情報セキュリティポリシー」は

「厚生労働省セキュリティポリシー」に統合され、また「セキュ

リティ対策実施手順」に対して政府統一基準に準拠するい

くつか改訂を行い、本年度より運用を始めた。 

 

Ⅱ .体制  

国立感染症研究所の情報システムは、情報セキュリティ

委員会の管理下にある。NIH-NET の効率的な運用のため

に、情報セキュリティ委員会のもとに各部署の正職員からそ

れぞれ選出された運営委員からなる研究情報運営委員会

（以下「運営委員会」）が置かれている。運営委員会は、登

録ユーザ・機器の管理とトラブル支援を行い、通常のネット

ワーク運用業務は数名の研究職員と期間業務職員からな

る運営委員会事務局によって行われる。情報セキュリティ

上 のインシデンスが発 生 した際 には、CSIRT 事 務 局 が

CSIRT 対応要員（ほぼ運営委員と同一）と共にその収拾に

あたる。このほかに、障害対応・情報セキュリティ監視（SOC

機能）・運営技術支援のため、ネットワーク管理業者と契約

を結んでいる。 

 

Ⅲ．業務内容  

現在、NIH-NET では以下の業務が行われている。 

１．ユーザ・機器の登録  

各委員からの申請にしたがい、各種登録作業を処理

している。 

２．障害の一次対応と業者への指示  

ネットワークの障害発生時に、障害箇所と原因の調査、

保守業者との交渉、修理に際する指示等を行ってい

る。 

３．旧公式 Web サーバのコンテンツの維持  

平成 23 年度まで運用されていた公式 Web サーバを維

持することで、古いコンテンツにある情報の国民への

提供に対応している。 

４．電子メールサービス 

@nih.go.jp 及び@niid.go.jp のドメイン名で電子メー

ル（Web メールによる外部からの利用も含む）が使える

よう整備している 

５．研究者への Web 環境の提供  

研究に関わる情報収集に欠かせない外部研究機関

等の Web サービスへの接続環境を提供している 

６．所員への情報支援  

所内 Web サーバを用いて、設定情報、セキュリティ情

報、利用案内等を行っている 

７．個別情報システムのための基盤整備  

各研究部等の情報発信に利用される個別情報システ

ム（現在 13 のシステムがある）への回線とインターネッ

ト で の 名 前 解 決 環 境 の 提 供 を 行 っ て い る 。 ま た 、

nih.go.jp および niid.go.jp ドメインを管理することで、

これらの個別システムに FQDN を提供している。 

８．情報セキュリティ対策  

技術的セキュリティ対策を担う firewall やプロキシサー

バに、政府機関等から得た不正アクセス情報を適用

している。また、端末に対してセキュリティツールの配

布を行うとともに、通常インターネット接続業務に利用

される端末については、クライアント管理ツールとエン

ドポイントマルウェア起動検知ツールのインストールを

行い、それぞれサーバ連携を行うことで、要保護情報

の取り扱いを事務局・当該部局の委員の双方が管理

できる体制を作っている。これらの情報セキュリティ対

策の妥当性は、毎年第三四半期に行われるセキュリ

ティ監査で検証され、ここで明らかにされた指摘に対

して、設定見直し、機器選定、ポリシーの見直し等の

対策を行っている。 

９．講習会の実施  

運用的セキュリティ対策として、新規登録者向け講習

会と e-learning による継続者講習会を実施している。

新規ユーザへの講習会は、対策実施手順の示す通り

２ヶ月に一度２時間の講義が行われている。また、既

存ユーザの再教育を e-learning によって行っている。 

 

Ⅳ．今年度の活動内容  

平成 29 年度に行った、通常業務以外の活動は以下のと
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おりであった。 

（1）クライアント管理ツールとエンドポイント対策ツールを

要保護情報を取り扱う PC に配布し、サーバの運用を開

始、これらの PC の集中管理を実現した。 

（2）標的型メール攻撃訓練を実施した。 

（3）国立健康栄養研究所にサービスしていた NIH-NET

の回線を、国立研究開発法人医薬基盤・健康・栄養研

究所に移管し、両研究所の情報システム回線網を切り離

した。 

 

Ⅴ．平成 29 年度中の主なシステム障害とセキュリティインシ

デンスは以下の通りである。 

１．1８/05/11 ソースネクスト・ウイルスセキュ

リティゼロのアップデート機能障

害  

Web セキュリティサーバが、アッ

プデートサーバをブロックしたた

めに生じたもの 

 解除の設定を施した  

２．18/08/14 村山・ハンセン研用プロキシサー

バ障害  

サーバ設定時の障害であり、15 分程

度で回復した 

３．18/08/24 村山庁舎からの大量の通信による

ネットワーク遅延  

AMR センターからの大量のゲノムデ

ータアップロードに起因する可能性が

ある。 

 

 


